Vertrag Uber die Verarbeitung
HLOGO von Daten im Auftrag

Datensysteme GmbH

zwischen dem Auftraggeber

Max Mustermann

Musterweg 1
12345 Musterstadt

und dem Auftragnehmer
LOGO Datensysteme GmbH

Am Knie 6
27570 Bremerhaven

§ 1 Gegenstand und Dauer des Auftrags

Die Auftragnehmerin fuhrt fur die Auftraggeberin Unterstlitzungsleistungen durch, bei denen
ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann. Art und Zweck der
Verarbeitung besteht in der Wahrnehmung von Support- und Wartungsaufgaben fur Hard- oder
Software, die von der Auftragnehmerin oder Dritten bereitgestellt wird. Betroffen von der
Datenverarbeitung sind Anwender und Personen, deren Daten mit der Anwendung verarbeitet
werden.

Dieser Vertrag tritt — solange keine anderweitigen Regelungen vereinbart wurden — mit
Unterzeichnung beider Parteien in Kraft und gilt fir die Dauer der Datenverarbeitung.

§ 2 Weisungen der Auftraggeberin

Die Auftraggeberin ist fir die Einhaltung aller gesetzlichen Bestimmungen des Datenschutz-
rechts verantwortlich. Gesetzliche oder vertragliche Haftungsregelungen bleiben hiervon
unberihrt.

Die Auftragnehmerin verarbeitet die ihr zur Verfligung gestellten personenbezogenen Daten
ausschlieBlich nach den dokumentierten Weisungen der kirchlichen Stelle und im Rahmen der
getroffenen Vereinbarungen.

Die Auftragnehmerin darf Daten nur nach entsprechender Anweisung berichtigen, [6schen

oder sperren.
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Weisungen sind grundsatzlich schriftlich oder in Textform zu erteilen. Im Falle einer
mundlichen Weisung ist diese von der Auftraggeberin zu dokumentieren.

Ist die Auftragnehmerin der Ansicht, dass eine Weisung der Auftraggeberin gegen die DSGVO
oder andere Vorschriften Gber den Datenschutz verstoBt, hat sie die Auftraggeberin
unverziglich darauf hinzuweisen.

§ 3 Technische und organisatorische MalBnahmen

Die Auftragnehmerin verpflichtet sich, fir die zu verarbeitenden Daten angemessene
technische und organisatorische SicherheitsmaBnahmen zu treffen und im Anhang 1 oder einem
eigenen Sicherheitskonzept, dass Bestandteil dieses Vertrages wird, zu dokumentieren.

Die Auftragnehmer hat die getroffenen MaBnahmen der technischen und organisatorischen
Weiterentwicklung anzupassen. Durch die Anpassung muss mindestens das Sicherheitsniveau
der bisherigen MaBnahmen erreicht werden. Die Auftragnehmerin muss der Auftraggeberin nur
wesentliche Anpassungen mitteilen.

Die Auftragnehmerin unterstiitzt die Auftraggeberin bei der Einhaltung der in Art. 28 bis 32
DSGVO genannten Pflichten, soweit ihr dies moglich ist.

§ 4 Pflichten der Auftragnehmerin

Die Auftragnehmerin bestatigt, dass ihr die einschldagigen datenschutzrechtlichen Vorschriften,
insbesondere die der DSGVO, bekannt sind. Sie gestaltet in ihrem Verantwortungsbereich die
innerbetriebliche Organisation so, dass sie den besonderen Anforderungen des Datenschutzes
gerecht wird.

Die Auftragnehmerin ist verpflichtet, der Auftraggeberin die Mdglichkeit einer wirksamen
Kontrolle der Unterstiitzungsleistungen zu schaffen, beispielsweise durch ein Monitoring der
Unterstiitzungsleistung durch einen von der Auftraggeberin beauftragten Person. Kann diese
technisch nicht gewahrleistet werden oder wird dies von der Auftraggeberin nicht gewtiinscht,
hat die Auftragnehmerin die Unterstiitzungsleistung zu dokumentieren. Die Unterstiitzungs-
leistung muss ferner so erfolgen, dass die hiervon betroffenen Personen auf Seiten der Auftrag-
geberin hiervon Kenntnis erlangen. Die Auftraggeberin muss, sofern dies mit der konkreten
Tatigkeit vereinbar, jederzeit die Mdglichkeit haben, die konkrete Unterstiitzungsleistung
abzubrechen. Soweit méglich, hat die Auftragnehmerin die Unterstiitzungsleistung so
durchzufiihren, dass keine Kenntnisnahme von personenbezogenen Daten erfolgt.

Die Auftragnehmerin sichert zu, dass sie die bei der Durchfiihrung der Arbeiten beschéaftigten
Mitarbeiter mit den fiir sie maBgebenden Bestimmungen des Datenschutzes vertraut macht und
die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit und
auf das Datengeheimnis verpflichtet sind oder einer angemessenen gesetzlichen Verschwiegen-
heitspflicht unterliegen. Sie Gberwacht die Einhaltung der datenschutzrechtlichen Vorschriften.
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Soweit gesetzlich vorgeschrieben, bestellt die Auftragnehmerin einen
Datenschutzbeauftragten. Dessen Kontaktdaten sind auf in der Datenschutzerklarung der
Webseite der Auftragnehmerin veréffentlicht. Die Auftragnehmerin teilt Anderungen
unverziglich mit.

Die Auftragnehmerin verarbeitet die Daten nur innerhalb der Mitgliedstaaten der Europaischen
Union oder des Europaischen Wirtschaftsraums.

Die Auftragnehmerin unterstiitzt die Auftraggeberin mit geeigneten technischen und organisa-
torischen MaBnahmen, damit diese die Rechte der betroffenen Personen (Art. 15 bis 21 DSGVO).
Wendet sich eine betroffene Person mit der Geltendmachung eines der vorgenannten Rechte an
die Auftragnehmerin, leitet dieses die Anfrage unverziiglich an die Auftraggeberin weiter.

§ 5 Der Schweigepflicht unterliegende Daten

Soweit die Auftragnehmerin bei der Erbringung ihrer Dienstleistung Kenntnis von Daten und
Informationen eines Berufsgeheimnistragers i.S.d. § 203 StGB erlangt und verarbeitet oder bei
denen aufgrund der Dienstleistung eine Kenntnisnahme nicht ausgeschlossen werden kann, gilt
nachfolgendes erganzend.

Durch die Kenntnisnahme der dem Berufsgeheimnis unterliegenden Daten durch den
Auftragnehmer liegt ein Offenbaren im Sinne des § 203 StGB vor. Diese Offenbarung ist
strafrechtlich nicht relevant, soweit dies fur die Inanspruchnahme der Tatigkeit des
Auftragnehmers erforderlich ist. Gleiches gilt fir Offenbarungen seitens der Auftragnehmerin
gegeniliber dessen Auftragnehmern (Unterauftragnehmer der Auftraggeberin), die etwa in
mehrstufigen Unterauftragsverhaltnissen eingeschaltet werden. Gegeniiber einem IT-Dienst-
leister ist das Offenbaren erforderlich, damit der Berufsgeheimnistrager dessen Tatigkeit
(Wartung, Einrichtung etc. der IT-Anlagen) in Anspruch nehmen kann.

Die Auftragnehmerin wird verpflichtet,

e eine Kenntnisnahme der Daten, die dem Berufsgeheimnis unterliegen, auf das
Erforderliche zu beschranken,

e die Verarbeitung der Daten ausschlieBlich zur Erfullung der vertraglich vereinbarten
Pflichten durchzufihren,

e Weisungen zur Verarbeitung der Daten ausschlieBlich vom Berufsgeheimnistrager oder
einer von diesem beauftragten Person umzusetzen. Weisungen sonstiger Personen sind
dem Berufsgeheimnistrager unverziiglich mitzuteilen,

e fir die Verarbeitung nur die Mitarbeiter einzusetzen, die durch die Auftragnehmerin
schriftlich auf die Verschwiegenheit nach § 203 StGB verpflichtet wurden. Der
Auftraggeberin sind die Namen der betreffenden Mitarbeiter auf Verlangen mitzuteilen,

e flr die Verarbeitung nur die Unterauftragnehmer einzusetzen, die durch die
Auftragnehmerin auf die Verschwiegenheit nach § 203 StGB verpflichtet wurden. Ferner

LOGO Datensysteme GmbH Geschaftsfuhrer Telefon 0471-900 800 0 Weser-Elbe Sparkasse

Am Knie 6 - 27570 Bremerhaven Andreas Rohmann, Marcel Rohmann Fax 0471-900 800 5 IBAN: DE67 2925 0000 0001 8570 70
www.datensysteme.de AG Bremen, HRB 5065 BHV info@datensysteme.de BIC: BRLADE21BRS

USt.ID.: DE 248 415 680




BELOGO

Datensysteme GmbH

muss der Unterauftragnehmer die gleichen Anforderungen erfiillen, die die
Auftragnehmerin aus dieser Vereinbarung treffen. Die Auftragnehmerin hat die
Unterauftragnehmerin inklusive Adresse zu benennen und eine Kopie der
Verschwiegenheitsverpflichtung der Auftraggeberin vor der Beauftragung des
Unterauftragnehmers zur Verfligung zu stellen.

Der Auftragnehmerin ist bekannt, dass hinsichtlich der dem Berufsgeheimnis unterliegenden
Daten ein Zeugnisverweigerungsrecht nach § 53a StPO besteht. Uber die Ausiibung des Rechtes
auf Zeugnisverweigerung entscheidet der Berufsgeheimnistrager der Auftraggeberin.

Der Auftragnehmerin ist bekannt, dass die dem Berufsgeheimnis unterliegenden Daten, die
sich im Gewahrsam des Auftragnehmers zur Erhebung, Verarbeitung oder Nutzung befinden,
dem Beschlagnahmeverbot des § 97 Abs. 2 S. 2 StPO unterliegen. Einer Sicherstellung ist zu
widersprechen. Die Auftraggeberin ist unverziglich zu informieren, wenn eine Beschlagnahme
der Daten zu erwarten ist oder bevorsteht.

§ 6 Berechtigung zur Begriindung von Unterauftragsverhaltnissen
Die Auftragnehmerin darf Unterauftragnehmer nur beauftragen, wenn die Auftraggeberin dies
vorher schriftlich genehmigt hat.

Im Falle der Begriindung eines Unterauftragsverhaltnisses hat die Auftragnehmerin dem
Unterauftragnehmer dieselben Datenschutzpflichten aufzuerlegen, die im Verhaltnis
Auftraggeberin und Auftragnehmerin gelten. Insbesondere sind hinreichende Garantien dafiir zu
bieten, dass die geeigneten technischen und organisatorischen MaBnahmen so durchgefiihrt
werden, dass die Verarbeitung entsprechend den Anforderungen dieses Gesetzes erfolgt.
Kommt der weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der
erste Auftragsverarbeiter gegentiber der Auftraggeberin fir die Einhaltung der Pflichten jenes
anderen Auftragsverarbeiters.

Die Inanspruchnahme der in Anhang 2 zum Zeitpunkt der Vertragsunterzeichnung
aufgefiihrten Unterauftragnehmer gilt als genehmigt, sofern die in § 6 Abs. 2 dieses Vertrages
genannten Voraussetzungen umgesetzt sind und der Auftraggeberin vorgelegt wurden.

§ 7 Kontrollrechte der Auftraggeberin

Die Auftragnehmerin erklart sich damit einverstanden, dass die Auftraggeberin oder eine von
ihr beauftragte Person berechtigt ist, die Einhaltung der Vorschriften Gber den Datenschutz und
der vertraglichen Vereinbarungen im erforderlichen Umfang zu kontrollieren, insbesondere
durch die Einholung von Auskiinften und Anforderung von relevanten Unterlagen, die
Einsichtnahme in die Verarbeitungsprogramme oder durch Zutritt zu den Arbeitsraumen der
Auftragnehmerin zu den ausgewiesenen Geschaftszeiten nach vorheriger Anmeldung. Durch
geeignete und gultige Zertifikate zur IT-Sicherheit (z.B. IT-Grundschutz, ISO 27001) kann auch
der Nachweis einer ordnungsgemaBen Verarbeitung erbracht werden, sofern hierzu auch der
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jeweilige Gegenstand der Zertifizierung auf die Auftragsverarbeitung im konkreten Fall zutrifft.
Die Vorlage eines relevanten Zertifikats ersetzt jedoch nicht die Pflicht der Auftragnehmerin zur
Dokumentation der SicherheitsmaBnahmen im Sinne des § 3 dieser Vereinbarung.

§ 8 Mitzuteilende VerstdBe der Auftragnehmerin

Die Auftragnehmerin unterrichtet die Auftraggeberin unverziglich Gber Stérungen des
Betriebsablaufs, die Gefahren fiir die Daten der Auftraggeberin mit sich bringen, sowie bei
Verdacht auf Datenschutzverletzungen im Zusammenhang mit den Daten der Auftraggeberin.
Gleiches gilt, wenn die Auftragnehmerin feststellt, dass die bei ihr getroffenen Sicherheits-
maBnahmen den gesetzlichen Anforderungen nicht geniigen. Der Auftragnehmerin ist bekannt,
dass die Auftraggeberin verpflichtet ist, umfassend alle Verletzungen des Schutzes
personenbezogener Daten zu dokumentieren und ggf. den Aufsichtsbehdrden bzw. der
betroffenen Person unverziglich zu melden. Sofern es zu solchen Verletzungen gekommen ist,
wird die Auftragnehmerin die Auftraggeberin bei der Einhaltung ihrer Meldepflichten
unterstitzen. Sie wird die Verletzungen der Auftraggeberin unverziiglich melden und hierbei
zumindest folgende Informationen mitteilen:

1. Beschreibung der Art der Verletzung, der Kategorien und ungefahre Anzahl der
betroffenen Personen und Datensatze,

2. Name und Kontaktdaten eines Ansprechpartners fir weitere Informationen,

eine Beschreibung der wahrscheinlichen Folgen der Verletzung sowie

4. eine Beschreibung der ergriffenen MaBBnahmen zur Behebung oder
Abmilderung der Verletzung.

w

§ 8 Beendigung des Auftrags

Sofern im Rahmen der Unterstltzungsleistung eine Datenspeicherung durch die
Auftragnehmerin erfolgt, sind nach Abschluss der Auftragsverarbeitung nach Wahl der
Auftraggeberin entweder zu I6schen oder zurlickzugeben, soweit nicht eine gesetzliche
Verpflichtung zur Speicherung besteht.

Die Auftraggeberin kann das Auftragsverhaltnis ohne Einhaltung einer Frist kiindigen, wenn
die Auftragnehmerin einen schwerwiegenden VerstoB3 gegen die Bestimmungen dieses Vertrags
oder gegen datenschutzrechtliche Bestimmungen begeht und der Auftraggeberin aufgrund
dessen die Fortsetzung der Auftragsverarbeitung bis zum Ablauf der Kiindigungsfrist oder bis zu
der vereinbarten Beendigung des Auftrags nicht zugemutet werden kann.

§ 9 Schlussbestimmungen

Sollte das Eigentum der Auftraggeberin bei der Auftragnehmerin durch MaBnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat die Auftragnehmerin die Auftraggeberin unverziglich zu
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verstandigen. Ein Zurtickbehaltungsrecht ist in Bezug auf Datentrager und Datenbestéande der
Auftraggeberin ausgeschlossen.

Die Vertragsbegriindung, Vertragsanderungen und Nebenabreden sind schriftlich abzufassen.

Sollten einzelne Teile dieses Vertrags unwirksam sein, so berihrt dies die Wirksamkeit des
Vertrags im Ubrigen nicht.

Auftraggeber Auftragnehmer

MUSTERVEREINBARUNG

Das Original erhalten Sie von uns
unterschrieben fiir Ihre Unterlagen
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Anlage 1 — Sicherheit der Verarbeitung

Vertraulichkeit und Integritat (Zutritt):

Der Zutritt zu den Geschéftsraumen ist fir Besucher nur nach Anmeldung moglich. Diese
werden an der Eingangstir in Empfang genommen und wahrend des gesamten Aufenthalts in
den Geschaftsraumen begleitet. Ein Zutritt zu den Rdumen, in denen sich die Hardware fir die
Unterstutzungsleistung befinden, ist Besuchern grundsatzlich nicht moglich.

Vertraulichkeit und Integritat (Zugang):

Der Zugang zu den Datenverarbeitungsgeraten ist Giber Passwortrichtlinien geregelt. Uber ein
Berechtigungskonzept ist festgelegt, welche Beschaftigten in Abstimmung mit dem Kunden
Unterstltzungsleistung durchfiihren kénnen.

Vertraulichkeit (Zugriff):
Die Unterstitzungsleistungen werden dokumentiert. Die Kunden nehmen an den Sitzungen teil
und haben dadurch die Mdglichkeit, diese nachzuvollziehen und jederzeit abzubrechen.

Vertraulichkeit und Integritat:
Durch die Aktivierung der Sitzung durch den Kunden wird die Vertraulichkeit und Integritat der
Daten gewahrleistet.

Vertraulichkeit und Integritat (Auftragskontrolle):
Mit dem Unterauftragnehmer wurde ein Vertrag zur Auftragsbearbeitung geschlossen.

Belastbarkeit:
Durch den Unterauftragnehmer werden ausreichende Ressourcen zur Verfligung gestellt, die
eine belastbare Nutzung einer Software fir die Unterstitzungsleistungen ermdglichen.

MaRnahmen zur Pseudonymisierung und Verschliisselung personenbezogener Daten:
TeamViewer beinhaltet eine Verschliisselung auf Basis von RSA 4096 RSA Private/Public Key
Exchange und AES-Sitzungsverschlisselung (256 Bit — Ende-zu-Ende-Verschlusselung).

MaRnahmen, die Verflgbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei
einem physischen oder technischen Zwischenfall rasch wiederherzustellen:

Etwaige zu verarbeitende Daten befinden sich auf der Kunden-Instanz. Auf Seiten der
Auftragnehmerin sind keine Daten vorhanden, sodass dieser Punkt entfallt.

Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen Malknahmen:

Durch den Datenschutzbeauftragten der Auftragnehmerin erfolgt eine regelméaBige Review der
getroffenen MaBnahmen.
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Anlage 2 — Beauftragte Unterauftragnehmer
einschlieBlich der Verarbeitungsstandorte

Unterauftragnehmer Verarbeitungsstandort Art der Dienstleistung

Name, Rechtsform und
Sitz der Gesellschaft

TeamViewer GmbH Deutschland Bereitstellung von
Bahnhofsplatz 2 Fernwartungssoftware

73033 Goppingen
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